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Abstrak—Perkembangan digital yang pesat memberikan
kemudahan dalam bidang komunikasi. Komunikasi digital
membuat manusia dapat bertukar informasi tanpa batasan
ruang dan waktu melalui aplikasi chatting. Terkadang, informasi
atau pesan yang dikirimkan bersifat rahasia, sehingga
meningkatkan kebutuhan penerapan protokol keamanan yang
baik untuk menjaga privasi dan keamanan pesan. Oleh karena
itu, umumnya diterapkan mekanisme end-to-end encryption yang
menggunakan HMAC-SHA256 untuk menjaga integritas dan
otentikasi pengguna pada aplikasi chatting. Penggunaan HMAC-
SHA256 memberikan tingkat keamanan yang baik dan efisien
untuk mendukung pertukaran pesan secara instan dan aman.
Makalah ini akan menganalisis penggunaan HMAC-SHA256
yang lebih dipilih dibandingkan dengan penerapan HMAC yang
menggunakan fungsi hash lainnya dalam mengatasi masalah
keamanan pada aplikasi chatting.
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I. PENDAHULUAN

Perkembangan digital yang sangat pesat menyebabkan
pertukaran informasi dan interaksi dapat terjadi melalui internet
tanpa ada batasan ruang dan waktu. Per Januari 2022,
pengguna Internet di Indonesia telah mencapai angka 204,7
juta pengguna, yang menunjukkan peningkatan pesat dari tahun
2018 dengan pengguna internet hanya sebanyak 132,7 juta
pengguna. Peningkatan data pengguna internet di Indonesia
membuktikan bahwa penggunaan internet menjadi semakin
intensif dalam kehidupan manusia. Salah satu hal yang populer
dalam penggunaan internet saat ini, yaitu adanya komunikasi
secara digital.

Peran teknologi internet telah memberikan kemudahan
dalam bidang komunikasi. Adanya komunikasi secara digital
memungkinkan manusia untuk berinteraksi secara instan,
kapanpun dan dimanapun. Melalui platform messaging, pesan
yang dikirim dapat diterima dengan cepat oleh pihak yang
dituju. Hal ini memungkinkan pertukaran informasi dilakukan
secara real-time dan membuat komunikasi menjadi lebih
efisien. Terkadang, komunikasi yang dilakukan antarpihak
melibatkan pertukaran informasi yang Dbersifat rahasia.
Informasi atau pesan yang bersifat rahasia hanya boleh
diketahui antarpihak yang berkomunikasi. Dalam kasus ini,
apabila menggunakan platform messaging atau aplikasi
chatting, seperti Whatsapp, Telegram, LINE, ataupun Signal,

terdapat pihak lainnya berupa server yang dapat mengetahui
pesan yang bersifat rahasia tersebut. Masalah privasi ini
kemudian menjadi perhatian untuk pengembangan proteksi
keamanan berkomunikasi melalui aplikasi chatting. Sebagai
bentuk implementasinya, dilakukan proses enkripsi pesan yang
disimpan dalam database server, sehingga pesan asli hanya
diketahui oleh pihak yang terlibat dalam komunikasi.

Proses enkripsi pesan yang disimpan pada database server
tidaklah cukup untuk mengatasi masalah keamanan dalam
berkomunikasi melalui platform messaging. Selama perjalanan,
pesan yang dikirimkan dari client ke server bisa saja diserang
oleh pihak tertentu. Hal ini melanggar aspek confidentiality.
Untuk itu, diperlukan pengembangan metode proteksi
keamanan yang lebih kuat dalam berkomunikasi melalui
platform messaging.

Dalam memaksimalkan penggunaan dan kemudahan
komunikasi yang diberikan oleh platform messaging,
diaplikasikan konsep ilmu kriptografi lainnya, selain proses
enkripsi dan dekripsi, sebagai solusi atas proteksi keamanan
yang lebih advanced agar pesan-pesan yang dikirimkan dalam
berkomunikasi melalui platform messaging dapat terjamin
kerahasiaannya. Salah satu cara yang dapat dilakukan, yaitu
berupa penerapan mekanisme Message Authentication Code
(MAC). Teknik MAC merupakan teknik yang menggunakan
fungsi hash satu-arah dan kunci rahasia (secret key) untuk
membangkitkan kode berupa nilai Aash yang dihasilkan.
Teknik ini dapat menjamin keamanan pesan yang dikirimkan
dari segi integritas dan otentikasi pengguna, sehingga pesan
tidak dapat diserang oleh pihak ketiga yang tidak bersangkutan
dengan komunikasi yang dilakukan. Dalam kasus menjaga
keamanan pada platform messaging atau aplikasi chatting,
MAC yang biasanya digunakan berupa keyed-Hash Message
Authentication Code (HMAC) dengan menggunakan fungsi
hash SHA-256 atau biasa disebut dengan HMAC-SHA256.

Pada konsep HMAC, terdapat pilihan fungsi hash lainnya
selain SHA-256, seperti MD5, SHA-1, ataupun SHA-512.
Namun, berbagai kelemahan dan kompleksitas yang terdapat
pada fungsi hash lainnya membuat HMAC-SHA256 lebih
umum digunakan pada aplikasi chatting. Dalam makalah ini,
penulis melakukan analisis terkait penggunaan HMAC-
SHA256 yang lebih dipilih dibandingkan dengan HMAC yang
menggunakan  fungsi hash lainnya dalam konteks
penerapannya untuk meningkatkan keamanan pada aplikasi
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chatting. Melalui analisis ini, diharapkan dapat memberikan
pemahaman yang lebih baik terkait pentingnya menggunakan
HMAC-SHA256 dibandingkan dengan penerapan HMAC
yang menggunakan fungsi hash lainnya dalam mengamankan
proses integritas dan otentikasi pengguna, serta mencegah
serangan yang mungkin terjadi pada aplikasi chatting.

II. METODOLOGI PENELITIAN

A. Metode Penelitian

Pembuatan makalah ini dilakukan dengan melakukan studi
literatur, yaitu pencarian informasi melalui internet, berupa
materi perkuliahan, jurnal, paper, web, ataupun sumber
lainnya, yang memberikan informasi terkait penerapan HMAC-
SHA256 dalam mengamankan pesan pada aplikasi chatting,
serta informasi terkait HMAC yang menggunakan fungsi hash
lainnya. Hasil yang diperoleh dari berbagai studi literatur yang
dilakukan akan dibandingkan untuk memberikan kesimpulan
terkait tingkat keamanan yang diberikan oleh HMAC-SHA256
dibandingkan dengan HMAC yang menggunakan fungsi hash
lainnya dalam konteks aplikasi chatting.

B. Batasan Penulisan

Pada makalah ini, penelitian dibatasi dengan pemanfaatan
HMAC sebagai mekanisme keamanan yang diterapkan pada
aplikasi chatting, khususnya HMAC-SHA256 yang lebih
umum digunakan dibandingkan dengan penggunaan HMAC
yang menggunakan fungsi hash lainnya, yaitu HMAC-
SHAMDS5, HMAC-SHA1l, dan HMAC-SHAS512, dalam
mengamankan pesan pada aplikasi chatting.

III. DASAR TEORI

A. Fungsi Hash

Fungsi hash merupakan fungsi yang melakukan komporesi
suatu pesan dengan ukuran sembarang menjadi string yang
berukuran tetap (fixed). Keluaran atau hasil dari fungsi hash
ini dikenal dengan pesan ringkas (message-digest) atau nilai
hash (hash value). Suatu pesan yang telah diproses dengan
fungsi hash tidak dapat dikembalikan lagi menjadi pesan
semula karena fungsi hash bersifat irreversible.

Berikut merupakan ilustrasi dari implementasi algoritma
fungsi hash.

I Message M (arbitrary length) I

Hash Value h
(fixed length)

Fig. 1. [Tlustrasi Implementasi Algoritma Fungsi Hash (sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-

Koding/2021-2022/17%20-%20Fungsi-hash-2021.pdf)

Keterangan:
Pesan =M
H = fungsi hash
h = hash value atau message digest

Tlustrasi di atas memenuhi persamaan berikut.
h=HM)

Fungsi hash memiliki beberapa sifat yang dijabarkan
sebagai berikut.

1. Collision Resistance
Sifat ini menyatakan bahwa sangat sulit untuk
menemukan dua masukan a dan b yang menyebabkan
terjadinya H(a) = H(b).

2. Preimage Resistance
Pada fungsi hash, untuk sembarang keluaran (y), sulit
untuk menemukan suatu input (a) yang menyebabkan
H(a) =y.

3. Second Preimage Resistance
Apabila terdapat masukan (a) dan keluaran (y) yang
membuat terjadinya y = H(a), sulit untuk mendapatkan
masukan kedua (b) yang menyebabkan H(b) =y.

Terdapat beberapa fungsi hash satu-arah yang ada dalam
kriptografi. Berikut beberapa fungsi hash tersebut.
1. MD5
MD5 merupakan fungsi hash satu-arah yang dibuat
sebagai perbaikan dari MD4 oleh Ron Rivest.

Algoritma MDS5 menghasilkan message digest
berukuran 128 bit dari masukan pesan berukuran
sembarang.
Berikut merupakan ilustrasi dari implementasi
algoritma fungsi hash MDS5.
- Lx512bit -

K bit | Padding bits, K mod 2%

T -s12bin
Pesan 1000...000 [ Panjang Pessa |

Message Digest

Fig. 2. Ilustrasi Implementasi Algoritma Fungsi Hash MDS5 (sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-
Koding/2021-2022/18%20-%20Fungsi-hash-MD5-2021.pdf)

Message digest dihasilkan melalui penambahan bit-bit
pengganjal pada pesan, yang kemudian ditambah
dengan nilai panjang pesan semula. Lalu, dilakukan
inisasi penyangga (MD) sebanyak 4 buah yang akan
diinisialisasi dengan nilai-nilai dalam  notasi
heksadesimal. Setelah itu, pesan diolah dalam blok
berukuran 512 bit yang akan diproses bersama
penyangga MD dengan proses yang terdiri atas 4 buah
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putaran, yang kemudian menghasilkan keluaran 128
bit.
2. SHA

Secure hash algorithm (SHA) merupakan fungsi hash
satu-arah yang dibuat oleh NIST. Algoritma ini
menghasilkan message digest 160 untuk SHA-1,
256/512 untuk SHA-2, dan berukuran arbitrary untuk
SHA-3.

Berikut merupakan ilustrasi dari implementasi
algoritma salah satu fungsi hash SHA, yaitu SHA-1.

Lx512bit=Nx32 bit

) K bit < 264 | Padding bits K
- - <
(1- 512 bit)
Pesan 1000...000‘ Panjang Pesan ‘
in 512
s12 s12 512 512
-— - -— - -—
! ’ vee ves
512 512
ABCDE—m{ H,, Hap Huy
160 2160 160 AN 72 ()

160

Message Digest

Fig. 3. Ilustrasi Implementasi Algoritma Fungsi Hash SHA-1 (sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-
Koding/2021-2022/19%20-%20Fungsi-hash-SHA-2021.pdf)

Message digest dihasilkan melalui cara yang mirip
dengan MDS5. Hanya saja terdapat perbedaan jumlah
penyangga dan putaran yang dilakukan, yaitu pada
SHA-1 membutuhkan 5 buah penyangga dengan
eksekusi proses yang terdiri atas 80 buah putaran. Pada
SHA-1 dihasilkan keluaran berukuran 160 bit.

B. Message Authentication Code

Message Authentication Code merupakan kode yang
diperoleh melalui fungsi hash satu-arah dengan menggunakan
kunci rahasia atau secret key untuk menghasilkan nilai hash.
Algoritma MAC sebenarnya memiliki mekanisme yang mirip
dengan fungsi hash biasa, hanya saja perbedaannya terletak
pada komponen kunci rahasia yang digunakan oleh MAC
sebagai masukan.

Berikut merupakan ilustrasi dari implementasi algoritma
MAC secara umum.

Recewen
| MESSAGE | | MESSAGE |
MAC [_MESSAGE | MAC
Key (K)—> |pjgorithm Key (K) — | Ajgorithm
| 1T |
[MAT]» «[MAC]|
v
MAC: If the same MAC is found: then
Message Authentication Code itr':tee;r?t;ssr?eecilfezumenm and
Else: something is not right.

Fig. 4. llustrasi Implementasi Algoritma Message Authentication Code
(sumber: https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-
dan-Koding/2021-2022/22%20-%20MAC-2021.pdf)

Pesan yang dikirimkan dari pihak pengirim mula-mula
akan dihitung MAC-nya menggunakan algoritma MAC dan
kunci rahasia (k). MAC yang dihasilkan kemudian diletakkan
(embed) pada pesan. Pesan dan MAC yang diletakkan
(embed) pada pesan akan dikirimkan kepada penerima. Pada
pihak penerima, pesan dan MAC akan dipisahkan. Pesan akan
dihitung nilai MAC-nya menggunakan algoritma MAC dan
kunci rahasia (k) yang sama dengan yang digunakan oleh
pengirim. MAC yang dihasilkan pada pihak penerima
kemudian dibandingkan dengan MAC yang diletakkan pada
pesan. Apabila hasilnya sama, maka pesan yang diterima
masih asli. Apabila hasilnya tidak sama, maka pesan yang
diterima telah mengalami perubahan. Terdapat 2 algoritma
MAC yang umum digunakan, yaitu algoritma MAC berbasis
block cipher dan algoritma MAC berbasis fungsi hash satu-
arah (HMAC).

Algoritma MAC berbasis block cipher
mengimplementasikan mekanisme berupa pembangkitan
MAC berdasarkan block cipher. Block chiper yang digunakan,
yaitu mode CBC atau CFB. Hasil enkripsi blok terakhir dari
block cipher dengan mode CBC atau CFB ini akan dijadikan
sebagai nilai sash atau nilai yang akan menjadi MAC.

Berikut merupakan ilustrasi dari implementasi algoritma
MAC berbasis block cipher.

»] [] [

v :+ $

'
— @ N
¢ ' l
K—» E K—=» E K— F
Ci Cz @ LMAC:%

Fig. 5. Ilustrasi Implementasi Algoritma Message Authentication Code
berbasis block cipher (sumber:
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https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-
Koding/2021-2022/22%20-%20MAC-2021.pdf)

MAC yang dihasilkan menggunakan algoritma MAC berbasis
block cipher ini akan memiliki ukuran yang sama dengan
ukuran bloknya.

Algoritma MAC berbasis fungsi hash satu-arah (HMAC)
mengimplementasikan mekanisme yang menggunakan fungsi
hash seperti MDS5 ataupun SHA dalam menghasilkan nilai
MAC.

Berikut merupakan ilustrasi dari implementasi algoritma
MAC berbasis fungsi hash satu-arah (HMAC).

[ key |[ pata | [ ke |[ opata |

‘ P

HASH FUNCTION

HASH FUNCTION

l MAC

=2

i

Alice

Fig. 6. llustrasi Implementasi Algoritma Message Authentication Code
berbasis fungsi hash satu-arah (HMAC) (sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-
Koding/2021-2022/22%20-%20MAC-2021.pdf)

MAC yang dihasilkan menggunakan algoritma MAC berbasis
fungsi hash satu-arah (HMAC) ini akan memiliki ukuran yang
sama dengan ukuran message digest yang dihasilkan pada
fungsi hash yang digunakan.

C. HMAC-SHA256

HMAC-SHA256 merupakan algoritma MAC berbasis
fungsi hash satu-arah (HMAC) yang menggunakan fungsi
hash SHA-256 untuk menghasilkan nilai MAC.

SHA-256 menghasilkan message digest dengan cara yang
mirip dengan SHA-1, terdapat perbedaan yang terletak pada
jumlah putaran yang dilakukan, yaitu pada SHA-256 memiliki
eksekusi proses yang terdiri atas 64 buah putaran. SHA-256
ini menghasilkan keluaran berukuran 256 bit.

Berikut merupakan ilustrasi dari implementasi algoritma
SHA-256.

32, 3%,

ME

Wo Wis = process
512-b input data <L
<+ ‘

Wo Wis | Wig Wes

"' 64 loops

E
|0Up 1
MC process

256-bit hash

Fig. 7. llustrasi implementasi algoritma SHA-256

(sumber: https://www.researchgate.net/figure/The-overview-operation-
of-the-SHA-256-algorithm_fig2 349744176)

Dalam HMAC-SHA256, pesan dan kunci rahasia yang
telah ditentukan akan diolah menggunakan fungsi hash
SHA256. Message digest yang dihasilkan oleh fungsi hash
SHA256 akan menjadi nilai MAC yang akan diletakkan
(embed) pada pesan. Kemudian, pesan dan nilai MAC yang
telah di-embed tersebut akan dikirimkan ke penerima. Lalu,
akan dilakukan validasi di sisi penerima menggunakan fungsi
hash SHA256 dan kunci rahasia yang sama.

D. Aplikasi Chatting

Aplikasi chatting merupakan platform yang memfasilitasi
komunikasi melalui jaringan internet. Aplikasi chatting
memungkinkan pengirim dan penerima untuk dapat bertukar
pesan secara instan. Melalui aplikasi chatting, pengirim dan
penerima pesan dapat terhubung secara real time, mengatasi
hambatan jarak dan waktu. Berbagai fitur yang tersedia pada
aplikasi chatting memungkinkan pengguna untuk berbagi
informasi secara efektif.

Terkadang, pesan yang dikirimkan melalui aplikasi
chatting bersifat rahasia. Untuk menjaga keamanan pesan,
aplikasi chatting menerapkan protokol end-to-end encryption.
Dalam mekanisme end-fo-end encryption, terdapat penerapan
HMAC-SHA256 yang digunakan secara luas untuk menjaga
integritas dan otentikasi pengguna, agar pesan tetap rahasia
dan tidak dimanipulasi. Beberapa aplikasi chatting yang
menggunakan HMAC-SHA256, yaitu Whatsapp, Signal,
Telegram, dan iMessage.

IV. PEMBAHASAN

Pada pembahasan makalah ini, akan dijabarkan mengenai
cara kerja HMAC-SHA256 pada aplikasi chatting. Selain itu,
akan dibandingkan pula HMAC-SHA256 dengan HMAC yang
menggunakan fungsi hash MD5, SHA-1, dan SHA-512 untuk
menunjukkan mengapa HMAC-SHA256 lebih umum
diterapkan dalam memberikan proteksi keamanan pesan pada
aplikasi chatting.
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Pada aplikasi chatting, dibentuk sesi untuk dapat
melakukan pertukaran pesan. Lalu, setelah sesi terbentuk, akan
dilakukan pertukaran pesan yang dilindungi dengan message
key. Message key ini akan selalu berbeda pada setiap paket
yang dikirimkan. Penggunaan HMAC-SHA256 diaplikasikan
pada pembentukan message key ini sebagai bentuk keamanan
integritas data, bersamaan dengan penggunaan ilmu kriptografi
lainnya untuk menambah proteksi keamanan, seperti enkripsi
AES.

Berikut merupakan diagram alir dari
algoritma HMAC secara mendetail.

implementasi

H((K, @ipad) || text)

Ky ®opad

| Ko @ opad| H(K, @ipad) || texy |

[ H, @ opad) || H(K @ipad) || text) |

MAC(text),= leftmost ‘¢’ hytes of
H((Kqy @ opad) || H(K, ®ipad) || text))

Fig. 8. Diagram alir HMAC
(sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2006-
2007/Makalah2/Makalah-075.pdf)

Cara kerja HMAC pada diagram alir di atas ditunjukkan
melalui persamaan berikut.

HMACk (text)=H ((k @ opad ) || H((k @ ipad) || text))

Dalam melakukan hash pada pesan, digunakan kunci (k) yang
memiliki batas maksimal 64 karakter. Kunci £ telah
ditambahkan bit 0 agar ukurannya sebesar 512 bit. Text adalah
pesan yang dikirimkan. H adalah fungsi hash yang digunakan,
serta ipad (inner padding) dan opad (outer padding) adalah bit
penambah yang berukuran 512 bit.

Algoritma fungsi hash SHA-256 yang digunakan pada
HMAC di atas adalah sebagai berikut.

512 bits

I 1

Message Chunk 1

e Lt
I

128 bits
WI0) & K(0)

| Round-1 |
32bits |, 1

| Round-2 |
azbits | 1

I
I
|
L
I
I
/ | W) &K(1)
L
I
I
| W(2) & K(2)
L
I

| Round-3 |
azbits | 1

Message
Digest
Function
| W(1B) & K(16) I
L | Round-17 |
| 32bits |, T
]
I
I

I

iwonakon
L |  Round-18 |
T ji=

\ | W(B3) & K(63) I
L | Round-64 |__|
azbits | 1

Output for

message chunk

Ilustrasi  compression  function dari SHA-256 (sumber:
https://www.simplilearn.com/tutorials/cyber-security-tutorial/sha-
256-algorithm)

Mekanisme kerja HMAC dengan proses fungsi hash SHA-
256 tersebut yang akan diaplikasikan dalam pembentukan
message key untuk mengamankan integritas data pada sesi
pertukaran pesan dalam aplikasi chatting.

HMAC dengan menggunakan fungsi hash SHA-256 lebih
aman dan efektif penggunaannya untuk mengamankan pesan
dalam aplikasi chatting dibandingkan dengan HMAC yang
menggunakan fungsi hash lainnya. Sebagai pembanding,
berikut merupakan algoritma fungsi zash MDS5.

Fig. 9.

}’q

L] s12 [

i l A Y Y E
: 4{ ABCD « [, (ABCD,Y, T{1..16]) ) !
! dy By Cy Dy !
! 4{ ABCD < _.r',.{_»J'H('U,}',‘,_I'[l?..SE]}J
! A1y By cy Dy
4{ ABCD « ..I"”{_rfo '.U,}'_‘I_II"[33..48]) J

Ay By Cy Dy

! 4{ ABCD « ;}f.wt‘u.r‘y.;{w..m]}j

Fig. 10. Ilustrasi proses yang terjadi pada fungsi hash MDS5 (sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-
Koding/2021-2022/18%20-%20Fungsi-hash-MD5-2021.pdf)
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Dapat dilihat pada gambar di atas bahwa pada fungsi hash
MDS5, prosesnya hanya terdiri atas 4 putaran, sementara pada
fungsi hash SHA-256 prosesnya terdiri atas 64 putaran.
Meskipun jumlah putaran bukan satu-satunya faktor yang
menentukan tingkat keamanan, tetapi secara teori, semakin
banyak putaran yang dilakukan, maka semakin sulit bagi
penyerang untuk menemukan celah keamanan pada algoritma
terkait. Terlebih lagi, nilai hash yang dihasilkan pada fungsi
hash MDS berukuran 128 bit, sedangkan nilai hash yang
dihasilkan pada fungsi hash SHA-256 berukuran 256 bit.
Ukuran hash yang lebih besar memberikan ruang yang lebih
besar untuk menghasilkan nilai hash yang unik, sehingga
mengurangi kemungkinan terjadinya kolisi. Hal ini dibuktikan
dengan kolisi yang pernah ditemukan pada algoritma MDS5.
Oleh karena itu, HMAC dengan menggunakan fungsi hash
SHA-256 menjadi lebih aman dibandingkan dengan
menggunakan fungsi sash MDS5 dalam mengamankan pesan
pada aplikasi chatting.

Sebagai pembanding lainnya, berikut merupakan algoritma
fungsi hash SHA-1.
.
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Fig. 11. Ilustrasi proses yang terjadi pada fungsi hash SHA-1 (sumber:
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi-dan-
Koding/2021-2022/19%20-%20Fungsi-hash-SHA-2021.pdf)

Dapat dilihat pada gambar di atas, nilai hash yang
dihasilkan pada fungsi hash SHA-1 berukuran 160 bit,
sedangkan nilai hash yang dihasilkan pada fungsi hash SHA-
256 berukuran 256 bit. Meskipun jumlah putaran yang dimiliki
SHA-1 lebih banyak, yaitu sebanyak 80 putaran, nilai hash
yang lebih besar dari SHA-256 membuat SHA-256 lebih aman
dan tahan terhadap serangan, serta lebih kecil kemungkinan
untuk terjadinya kolisi dibandingkan dengan SHA-1. Hal ini
dibuktikan dengan kolisi yang pernah ditemukan pada
algoritma SHA-1. Oleh karena itu, HMAC dengan
menggunakan fungsi hash SHA-256 menjadi lebih aman

dibandingkan dengan menggunakan fungsi hash SHA-1 dalam
mengamankan pesan pada aplikasi chatting.

Sebagai pembanding lainnya, terdapat fungsi hash SHA-
512 yang memiliki mekanisme yang mirip dengan SHA-256
dengan tingkat keamanan yang baik. Namun, fungsi hash
SHA-512 tidak digunakan pada HMAC sebagai metode
keamanan pada aplikasi chatting karena memerlukan waktu
dan sumber daya komputasi yang lebih besar dibandingkan
dengan SHA-256. Hal ini sejalan dengan ukuran nilai hash
yang dihasilkan pada fungsi hash SHA-512 yang lebih besar
dibandingkan dengan SHA-256. Dalam konteks aplikasi
chatting, kecepatan dan efisiensi komputasi menjadi hal yang
penting agar pertukaran pesan dapat terjadi secara real time,
dengan tetap mempertimbangkan aspek  keamanan.
Penggunaan HMAC-SHA256 sudah cukup aman dan efisien
untuk diterapkan pada aplikasi chatting karena sejauh ini
belum ditemukan kolisi pada fungsi hash SHA256. Hal
tersebut menyebabkan penggunaan HMAC-SHAS512 belum
diperlukan akibat performansi yang lebih baik yang dapat
dilakukan oleh HMAC-SHA256 dengan tingkat keamanan
yang sudah cukup baik.

V. KESIMPULAN

Berdasarkan hasil pembahasan, dapat disimpulkan bahwa
HMAC-SHA256 merupakan algoritma yang cukup baik untuk
menjaga keamanan dari segi integritas dan otentikasi pengguna
pada aplikasi chatting. Penggunaan HMAC-SHA256 mampu
memberikan tingkat keamanan yang baik dengan performansi
yang efisien untuk mendukung pertukaran pesan secara instan.
Berikut beberapa poin perbandingan yang menunjukkan bahwa
HMAC-SHA256 lebih baik dibandingkan dengan HMAC
menggunakan fungsi sash lainnya.

1. Fungsi hash SHA-256 memiliki jumlah rounds yang
lebih banyak dibandingkan MDS5, sehingga fungsi
hash SHA-256 yang digunakan pada HMAC menjadi
lebih sulit diserang celah keamanannya,

2. Nilai hash yang dihasilkan oleh fungsi hash SHA-256
lebih besar dibandingkan MD5 dan SHA-1, sehingga
lebih kecil kemungkinan terjadinya kolisi pada SHA-
256.

3. Kolisi sudah pernah ditemukan pada fungsi hash
MD5 dan SHA-1, sedangkan hingga saat ini belum
pernah ditemukan kolisi pada fungsi ~ash SHA-256.

4. HMAC-SHA256 memberikan tingkat keamanan yang
sudah cukup baik dengan performansi yang lebih
efisien dibandingkan dengan HMAC-SHAS512 yang
memerlukan waktu dan sumber daya yang lebih
banyak.

VIDEO LINK AT YOUTUBE
https://youtu.be/llIOMiVgKuak
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